Vejledning til internetforretninger, som gnsker at modtage
kortbetalinger

Nedenstaende er et uddrag af generelle regler, brugervejledning og sikker-
hedskrayv til internet-forretninger, som gnsker at modtager kortbetalinger
pa nettet. Vejledningen skal ses som en hjeelp til Dem ved indretningen af
Deres hjemmeside m.m.

Nar De har indrettet Deres hjemmeside i overensstemmelse med neden-
stdende krav, bedes De indsende en besked til PBS’ kreditvurdering med
angivelse af test- eller produktionsside, hvor der kan ske en kontrol af
hjemmesiden inden godkendelse og igangsaetning af Deres indlgsnings-
aftale.

P& Forbrugerstyrelsens hjemmeside www.forbrug.dk (net-tjek for er-

hvervsdrivende) findes en reekke nyttige oplysninger vedrgrende indret-
ning af hjemmesider, oplysningspligt, leveringsbetingelser m.v. til forret-
ninger, som gnsker at handle pa nettet. Deres hjemmeside skal som mini-
mum opfylde de krav, der fremgar her, hvis De gnsker at seelge varer/ydel-
ser til forbrugere. Det anbefales, at De gennemgar disse krav med henblik
pa at sikre, at Deres hjemmeside lever op til kravene.

Det er ikke PBS’ opgave at sikre, at Deres hjemmeside lever op til kravene.
PBS vil derfor ikke kontrollere, at De lever op til alle krav, men vil koncen-
trere sig om de krav, som har relevans for anvendelse af betalingskort pa
nettet og PBS’ administration af indlgsningsaftaler, f.eks. i forbindelse med
tilbagefgarsler.

Medmindre andet specifikt fremgar af Deres hjemmeside, vil PBS vurdere
Deres hjemmeside og administrere indlgsningsaftalen ud fra en formod-
ning om, at der er tale om salg til forbrugere.

Safremt De gnsker at seelge til sdvel forbrugere og erhvervsdrivende, kan
De overveje at indrette Deres hjemmeside saledes, at det tydeligt fremgar,
hvilke betingelser, der er geeldende for forbrugere hhv. erhvervsdrivende.

Dette kan have betydning f.eks. i forbindelse med indsigelser og deraf fgl-
gende krav om tilbagefgrsel fra Deres konto. Hvis De gnsker at ggre geel-
dende, at der er tale om salg til erhvervsdrivende, og at en indsigelse fra
en kortholder derfor er uberettiget, skal De kunne dokumentere dette.

Betalingsmoduler

Deres hjemmeside ma ikke give kunder mulighed for at indtaste kortets PIN-kode
eller for at indtaste kortdata ukrypteret. Hvis De gnsker at modtage betalinger med
kort pd internet, skal De derfor benytte et certificeret betalingsmodul, se

www.betaling.dk for godkendte moduler og webhoteller.

Oktober 2004



Hvis De gnsker at benytte eget modul, skal De indrette dette i overensstemmelse
med kravspecifikationen i Merchant Guide for SSL Based Card Acquiring - PSIP og
f& modulet testet og godkendt af PBS, inden en indlgsningsaftale kan indgas. Vi gar
opmaerksom pa, at dette er forbundet med en certificeringsomkostning pa p.t. DKK
15.000.

Indretning af Deres hjemmeside

De generelle krav til internet-forretningers hjemmeside geelder, uanset hvilke beta-
lingslgsninger, den enkelte forretning anvender.

De krav om oplysninger pa hjemmesiden, som PBS stiller, er nedenstaende
Minimumskrav

e forretningens navn og adresse

e telefonnummer, hvortil kunder kan rette henvendelse

e evt. e-mail adresse

o beskrivelse af de varer/ydelser, forretningen seelger (inkl. priser, skatter og af-
gifter)

e leveringsbetingelser og forsendelsesomkostninger, inkl. regler for brugers for-
trydelsesret, herunder hvorvidt bruger skal afholde omkostninger ved returne-
ring af varen/ydelsen

Herudover skal det fremga:
e at kunden kan betale med kort

e varemeerkerne for de kort, som forretningen modtager som betaling, herunder
evt. mPay.

¢ varemaerkerne skal som minimum fremga, hvor kunden kan veelge betalings-
muligheder.

Varemeerker (logoer) kan downloades fra PBS’ hjemmeside. Logoer ma IKKE aen-
dres eller kombineres med andre logoer, men skal benyttes i den udformning, som
de fremgar af PBS’ hjemmeside.

De eneste af ovenstaende krav, som ikke allerede fremgar af Forbrugerstyrelsens
hjemmeside er kravet om oplysning om kortbetaling og -logo(er).

Af Forbrugerstyrelsens hjemmeside kan ogsa ses, hvilke varer/ydelser, der er
undtaget for den lovpligtige fortrydelsesret. Hvis De mener, at Deres varer/ ydelser
IKKE er omfattet af den lovpligtige 14 dages fortrydelsesret, beder vi Dem saledes
medsende en redeggrelse for baggrunden for denne opfattelse.
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Hvis De udbyder varer og tjenester i form af abonnementer pa Deres
hjemmeside, skal De leve op til nedenstaende krav:

Regler for abonnementer (tilbagevendende betalinger)

Nedenstaende krav er gaeldende for tilbagevendende betalinger som supplement til
de krav, der i gvrigt geelder for den enkelte betalingslgsning.

Der skal indgas en aftale mellem Dem som betalingsmodtager og kunden, som
giver Dem tilladelse til at gennemfgre transaktioner ved hjeelp af kundens kortdata.
Aftalen skal indeholde:

e kortnummer
e kortets udlgbsdato

e evt. kortets kontrolcifre, hvis dette forefindes hos bruger (NB: Kortets 3-cifrede
kontrolciffer ma ikke logges eller p& anden made gemmes, nar den ferste
betalingstransaktion er gennemfgrt.)

¢ oplysning om kriterierne for at foretage treek pa kundens konto

e oplysning om, hvordan kvittering leveres/stilles til radighed

e oplysning om kundens ansvars- og haeftelsesforhold

o information om procedure for fornyelse og sletning af korthnummer
e kundens accept af kundevilkar, herunder

e accept af kriterier for anvendelse af kortnummeret

e accept af priser.

Abonnementsaftalen skal enten underskrives af bruger eller accepteres direkte pa
Deres hjemmeside. | sidstneevnte tilfeelde skal De efterfglgende sende en skriftlig
bekreeftelse til bruger. Vilkar og priser skal veere tilgeengelige for bruger ved tilmel-
ding.

De skal have etableret en betryggende procedure for oprettelse, fornyelse og
sletning af kortoplysninger.

Deres procedure for sletning af kortoplysninger skal sikre, at oplysningerne slettes
fra kunderegisteret umiddelbart efter, at kunden anmoder herom.
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Accept af betalingstransaktionen

Inden kunden accepterer en betalingstransaktion i forbindelse med sit kagb, skal fal-
gende oplysninger som minimum fremga af skaermbilledet:

entydig beskrivelse af og pris for de enkelte varer/ydelser, bruger har bestilt

o det totalbelgb, bruger skal betale (inkl. specifikation af eventuelle skatter/afgif-
ter, forsendelsesomkostninger og andre gebyrer)

e transaktionsvaluta (DKK)

e angivelse af betalingsmidlet, f.eks. Dankort, eDankort, Eurocard/MasterCard,
Visa eller mPay

o forventet leveringsdato
o leveringsbetingelser inkl. regler for brugers fortrydelsesret
¢ navnet pad modtageren af varen/ydelsen

e leveringsadresse (ma ikke veere en postboksadresse).

@gvrige vigtige punkter

Pa www.betaling.dk findes "Gode rad om sikkerhed pa Internettet”, som De med
fordel kan laese.

De skal endvidere vaere opmeerksom pa:

0 at De skal veere registreret som indehaver af domaenenavnet, som skal
benyttes til aftalen.

o at Deres indlgsningsaftale godkendes til gennemfgrelse af handler pa Deres
hjemmeside (URL) som den er angivet i indlgsningsaftalen.

0 at hvis De gnsker at benytte en anden eller evt. flere URL, skal De kontakte
PBS med henblik p& aendring eller godkendelse.

Aftalen ma KUN benyttes af Dem, uanset om De har en eller flere URL. De ma ikke
lade andre forretningsdrivende benytte aftalen.

Hvis De gnsker at benytte sub-domaener, f.eks. til at preesentere forskellige varer,
kan De benytte samme indlgsningsaftale. Forudsaetningerne er, at De er indehaver
af alle domaene- og subdomaenenavne, at De kun salger Deres egne varer, og at
der er tale om varer, som i alt veesentligt ligger inden for samme kategori, f.eks.
sportstgj af forskellige meaerker pa hver sit sub-domaene, pc-udstyr pa et sub-do-
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maene og tilbehgr til samme pa et andet. Det vil sdledes ikke veere acceptabelt, at
De far godkendt en indlgsningsaftale til salg af bgger, hvorefter De f.eks. seelger
hotelophold, radio/TV eller kontaktannoncer.

@gnsker De at udvide Deres forretning til at omfatte andre brancher, skal De hen-
vende Dem til PBS med en fornyet ansggning, da dette vil kreeve en ny aftale for
Deres nye forretningsomrade.

Det er ikke afggrende, hvilket domaene (f.eks. .eu, .com, eller .dk), De benytter.
Det afggrende for at blive godkendt til at modtage Dankort-betalinger er, at Deres
forretning er registreret i Danmark og dermed underlagt dansk lovgivning.

Hvad De i gvrigt skal vaere opmeerksom pa
Daekningsgaranti

Der er en daekningsgaranti pd eDankort og Dankort pa hhv. kr. 3.000 og kr. 1.000.
Det betyder, at hvis kortholder har kgbt for mere end disse belgb, og der ikke er
deekning pa hans/hendes konto, vil belgb over daekningsgarantien kunne tilbage-
fares fra Deres konto.

P& internationale kort er der en deekningsgaranti pa det autoriserede belgb.

Deekningsgarantien forudseetter, at det er kortholder, som har gennemfgrt trans-
aktionen.

Hvis PBS modtager en indsigelse fra en kortholder, om at kortholder ikke har delta-
get i transaktionen, kan PBS tilbagefgre hele transaktionsbelgbet fra Deres konto,
medmindre De kan dokumentere, at kortholder har foretaget kgbet.

Hvis der er anvendt eDankort, har De altid kr. 3.000 i deekningsgaranti. Daeknings-
garantien for eDankort stiger fra 1. januar 2005 kr. 4.000.

Kontrol af kundens oplysninger

P& internet - hvor der ikke benyttes eDankort - kan det veere vanskeligt at sikre
sig, at den, der benytter kortet, ogsa har ret til det. De kan derfor med fordel fglge
nedenstaende rad:

e Fa oplyst et telefonnummer sammen med ordren, som evt. kan sammenlig-
nes med leveringsadressen, f.eks. via adresseopslag eller
nummeroplysning.

e Ved alternativ leveringsadresse bgr det kontrolleres, at det oplyste telefon-
nummer passer med betalingsadressen og ikke leveringsadressen.

e Veer opmaerksom pa
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o tidspunktet for ordrens afgivelse; ordrer der afgives mellem midnat
og kl. 3 morgen kan veere forsgg pa svindel

o flere ordrer til samme adresse, men med forskellige navne
o flere ordrer til samme navn, men med forskellige adresser

o ordrer pa forskellige kortnumre med samme navn og leverings-
adresse

o ordrer, der afviger fra Deres saedvanlige kgbsstarrelser - primeert i
opadgaende retning

0 mange ordrer fra samme IP-adresse

o om kunden beder Dem opdele betalingen pa flere kortnumre - dette
er ikke tilladt iflg. reglerne og ses oftest i forbindelse med svindel

Fastseet f.eks. et maksimalt antal ordrer til samme kunde inden for et defineret
tidsrum og eventuelt et maksimalt antal varer pr. ordre.

Se flere gode rad pa www.betaling.dk
Manglende levering

De skal veere opmaerksom pa, at kunden har mulighed for at ggre indsigelse mod
transaktionen, hvis varen ikke leveres. De bgr derfor altid sikre Dem dokumenta-
tion for, at kunden har modtaget varen. Hvis De ikke kan levere en sddan doku-
mentation, kan PBS tilbagefgre belgbet fra Deres konto.

Det er Dem, der beerer risikoen, hvis varen bliver beskadiget, stjalet eller lignende,
for den er afleveret til kunden. Det geelder, uanset om De selv foretager transpor-
ten eller overlader det til en fragtmand.

Risikoen for varen overgar farst til kunden i det gjeblik, han eller hun far varen
leveret. Det geelder, uanset om varen er betalt eller ej.

Varen skal overgives til kunden. Den ma altsa ikke blot seettes i en garage, afleve-
res til naboen e.l., medmindre det er aftalt. Sker der skader pa varen, eller bliver
den stjalet, far den bliver overgivet til kunden, er dette Deres risiko, og De skal le-
vere en ny vare.

Fortrydelsesret

Hvis kunden har benyttet sig af fortrydelsesretten ved at undlade at modtage eller
afhente den bestilte vare, skal De godtggre kunden belgbet umiddelbart efter, at
De har konstateret, at kunden ikke gnsker varen. Alternativt kan kunden ggre ind-
sigelse mod transaktionen, hvilket betyder, at PBS kan tilbagefare belgbet fra Deres
konto.
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Gebyr for berettigede indsigelser

De skal veere opmeerksom pa, at PBS opkraever et gebyr pa kr. 250,- pr. tilbage-
fgrsel, hvorfor De tilrddes selv at sgrge for refusion til kunderne.

Annullering af ordrer

Hvis De ikke kan levere varen som aftalt, og kunden derfor annullerer ordren, skal
De altid sgrge for at annullere ordren i Deres system, hvis De har faet en godken-
delse af kortbetalingen, sdledes at kunden ikke ved en fejl bliver trukket for belg-

bet.

De skal endvidere indrette Deres ordrebehandlingssystem séledes, at en godkendt
transaktion kun kan indsendes til afregning én gang, saledes at kunden ikke ved en
fejl bliver trukket for samme belgb flere gange.

. 7-7



